DEFENSORIA PUBLICA
do Estado do Maranhao

CONTRATO

Contrato n° 117/2024
Processo n° 0002216.110000931.0.2024
Adesdo a Ata de Registro de Precos n° 057/2024- CLC/PGE

CONTRATO QUE ENTRE SI CELEBRAM, DE UM LADO A
DEFENSORIA PUBLICA DO ESTADO DO MARANHAO , E DE
OUTRO LADO A EMPRESA APPROACH TECNOLOGIA LTDA.

A DEFENSORIA PUBLICA DO ESTADO DO MARANHAO, pessoa juridica de Direito Publico, inscrita no CNPJ
sob o n° 00.820.295/0001-42, com sede na Avenida Junior Coimbra, S/N, Jardim Renascenca II, Sdo Luis/MA, por meio do
FUNDO DE APARELHAMENTO DA DEFENSORIA PUBLICA — FADEP, CNPJ n° 22.565.391/0001-24 daqui em diante
denominada CONTRATANTE, neste ato representada pelo Defensor Publico - Geral do Estado Dr. GABRIEL SANTANA
FURTADO SOARES, brasileiro, defensor publico, matricula n° 1998152 DPE/MA, CPF n.° 052.119.714-77, com residéncia e
domicilio, nesta Cidade, e, do outro lado, a Empresa APPROACH TECNOLOGIA LTDA , CNPJ n° 24.376.542/0001-21,
sediada na Av. Prefeito Osmar Cunha, n°® 416, Sala 303, Bairro Centro- Florianopolis- SC, CEP 88015-100, neste ato
representada pelo Sr. DANIEL DE SOUZA MARIA, portador do RG n° 4.177.419/SSP-SC e CPF n° 047.600.869-78,
doravante denominado CONTRATADA, resolvem celebrar o presente CONTRATO, cuja lavratura foi regularmente
autorizada em despacho do Defensor Publico Geral do Estado, conforme consta no Processo n° 0002216.110000931.0.2024, da
adesdo a ARP n°® 057/2024 CLC/PGE resultante do Pregéo Eletronico n° 190/2023, firmada entre a PROCURADORIA-GERAL
DO ESTADO - AP ¢ a APPROACH TECNOLOGIA LTDA, em decorréncia do Pregdo n°® 190/2023, Processo Administrativo
n.° 00081/PGE/2023, submetendo-se as partes as disposi¢cdes constantes da Lei n® 14.133/2021, pela Lei Complementar N° 123

de 14 de dezembro de 2006, ¢ demais normas pertinentes, a Proposta adjudicada, mediante as Clausulas e condi¢des seguintes.

CLAUSULA PRIMEIRA- DO FUNDAMENTO LEGAL

1.1 Este Contrato é firmado em observancia as disposi¢des contidas no art. 37, inciso XXI da Constitui¢do Federal, da Lei n.°
14.133/2021, da Lei Complementar n.° 123/2006, alterada pela Lei Complementar n.° 147/2014, Decreto Federal n.°
8.538/2015, e, subsidiariamente, no que couber, pela Lei n.° 8.078/1990 - Coédigo de Defesa do Consumidor (CDC), legislacao
correlata e demais exigéncias estabelecidas no Edital do Pregdo Eletronico n® 190/2023 CLC/PGE e seus anexos, constantes nos
Processos SIGA n° 00081/PGE/2023 e Processo SEI n® 0002216.110000931.0.2024-DPE/MA.

CLAUSULA SEGUNDA- DO OBJETO

2.1. O presente Contrato tem por objeto a Aquisicdo de Solugdo Integrada de Firewall composta de Hardware e Software de

Seguranga da Informagdo, entendendo-se como tais, o conjunto de servigos e recursos de: Filtro de pacotes com controle de


https://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm

estado, Filtro de conteido WEB, Interceptacao SSL, Filtro de aplica¢des, Controle da WEB 2.0, Inspecao com protegdo contra
ataques de Malwares, virus, worm, e aplicativos maliciosos, integrar solugdes do tipo (IPS, ATP, QoS), com a capacidade de

integrar todos os recursos em um Unico dispositivo, visando atender as necessidades da Defensoria Publica do Estado do
Maranhio e todos os seus pontos de presenga, conforme condigdes, especificagdes ¢ quantitativos em tabela abaixo constantes

neste instrumento.

2.2. O objeto deste contrato devera atender as especificacdes técnicas minimas e quantidades constantes na tabela a

seguir:
Item Descricao Unidade Quantidade

02 UND. 1
SOLUCAO DE SEGURANCA E GERENCIA DE
REDES NGFW - TIPO II

05 UND. 5
SOLUCAO DE SEGURANCA E GERENCIA DE
REDES NGFW - TIPO V

06 UND. 2
SOFTWARE DE GERENCIAMENTO E
IARMAZENAMENTO DE LOGS

07 UND. 4
SERVICO DE INSTALACAO E
CONFIGURACAO DE FIREWALL E SOFTWARH
DE GERENCIAMENTO DE LOGS

08 UND. 2
SERVICO DE TREINAMENTO OFICIAL DO
FABRICANTE NA SOLUCAO DE SEGURANCA
E GERENCIA DE REDES

CLAUSULA TERCEIRA - DOCUMENTOS INTEGRANTES

3.1. Fazem parte integrante deste CONTRATO, independentemente de sua transcri¢do, os documentos constantes no SIGA n°

00081/PGE/2023 e Processo SEI n° 0002216.110000931.0.2024 — DPE/MA, em especial, os abaixo relacionados:

a) Termo de Referéncia e apéndices;

b) Edital de Pregdo Eletronico n° 081/2023_-CLC/PGE;
¢) Pareceres Juridicos da fase interna e externa;

d) Proposta da Contratada, adjudicada e homologada;
e) Resultado da Licitagdo

f) Ata de Registro de Pregos.



CLAUSULA QUARTA- DA DOTACAO ORCAMENTARIA E DO PRECO

4.1. As despesas decorrentes deste Contrato correrdo por conta da seguinte Dotagdo Orgamentdria: UG 080901- FADEP,
Programa de Trabalho: 03 092 0623 6004 023339, Natureza de Despesa: 44.90.52.35 Equipamentos de Dados, na Fonte de
Recurso 2759.107.

4.2.0 prego do objeto deste Contrato foi estabelecido no valor total de R$ 1.366.360,50 (um milhio,
trezentos e sessenta e seis mil, trezentos e sessenta reais e cinquenta centavos),

que sera pago de acordo com a regular execucdo do objeto.

CLAUSULA QUINTA- DO PAGAMENTO

5.1. O pagamento sera efetuado em até 20 (vinte) dias uteis, apds o regular fornecimento do objeto (precedido da respectiva

Ordem de Fornecimento), mediante o processamento normal de liquidagao e liberagdo dos recursos financeiros pela Supervisao

Financeira (DPE/MA);

5.2. No pagamento, serd observada a ordem cronoldgica para cada fonte diferenciada de recursos, subdivididas nas seguintes

categorias de contratos: fornecimento de bens, locacdes, prestagdo de servigos e realizagdo de obras;

5.3. A ordem cronoldgica de pagamentos somente podera ser alterada mediante justificativa e se o contexto de sua realizagdo se

enquadrar no rol estabelecido no art. 141, par. 1° da Lei n.° 14.133/21;

5.4. O 6rgdo ou entidade devera disponibilizar, mensalmente, em se¢do especifica de acesso a informagdo em seu sitio na

internet, a ordem cronoldgica de seus pagamentos, bem como as justificativas que fundamentarem a eventual alteracdo dessa
ordem;

5.5. E condigio para o processamento do pagamento a apresentagio por parte da empresa da(s) Nota(s) Fiscal (is)/Fatura(s)

referente(s) ao(s) objeto(s) regularmente fornecido(s), acompanhado(s) dos documentos de habilitacdo perante a Fazenda

Federal, Estadual e Municipal, INSS, FGTS e Justi¢a do Trabalho (CNDT), junto a Administragdo Contratante, para sua devida

certificacdo, conforme disposto no art.92, inciso XVI da Lei n.° 14.133/2021;

5.6. A cada pagamento ao fornecedor, a Administragdo Contratante realizard consulta para verificar a manutengio das condigdes
de habilitacdo, observadas as seguintes condi¢des:

n) Constatando-se situagdo de irregularidade do fornecedor contratado, deve-se providenciar a sua adverténcia, por escrito, para

que, no prazo de 5 (cinco) dias uteis, o fornecedor regularize sua situagdo ou, no mesmo prazo, apresente sua defesa;

0) O prazo acima podera ser prorrogado uma vez por igual periodo, a critério da Administragéo;

p) Ndo havendo regularizagdo ou sendo a defesa considerada improcedente, a Administragio devera comunicar aos orgdos
responsaveis pela fiscalizagdo da regularidade fiscal quanto a inadimpléncia do fornecedor, bem como quanto a existéncia de
pagamento a ser efetuado pela Administragdo, para que sejam acionados 0s meios pertinentes e necessarios para garantir o
recebimento de seus créditos;

q) Persistindo a irregularidade, a Administragdo devera adotar as medidas necessarias & rescisdo dos Contratos em execugdo,
nos autos dos Processos Administrativos correspondentes, assegurada a Contratada a ampla defesa;

r) Havendo a efetiva prestagdo de servigos ou o fornecimento dos bens, os pagamentos serdo realizados normalmente, até que se
decida pela rescisao contratual, caso o fornecedor ndo regularize sua situagdo junto a Contratante; e

s ) Somente por motivo de economicidade, seguranga nacional ou outro interesse publico de alta relevancia, devidamente
justificado, em qualquer caso, pela maxima autoridade do 6rgdo ou entidade contratante, ndo serd rescindido o contrato em
execugdo com empresa ou profissional que estiver irregular nos termos acima.

5.7. O pagamento sera creditado em favor da Contratada, através de ordem bancaria, na entidade bancaria indicada na proposta,
cabendo ao interessado informar com clareza o nome do banco, assim como os numeros da respectiva agéncia e da conta
corrente em que devera ser efetivado o crédito;

5.8. Considera-se ocorrido o recebimento da Nota Fiscal ou Fatura no momento em que o 6rgdo contratante atestar a execugdo

do objeto do contrato;



5.9. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento;
5.10. A Administragdo reserva-se ao direito de descontar da(s) Nota(s) Fiscal (is)/Fatura(s) a serem pagas, qualquer débito

existente da empresa em consequéncia de penalidade aplicada durante o fornecimento do objeto;

5.11. Nenhum pagamento sera efetuado a empresa, enquanto pendente de liquidagio qualquer obrigagdo financeira que lhe for
imposta, em virtude de penalidade ou inadimpléncia, sem que isto gere direito ao pleito de reajustamento ou corre¢ao monetaria
do valor inicial;

5.12. Quando do pagamento, sera efetuada a retengdo tributaria prevista na legislagdo aplicavel;

5.12.1. A Contratada regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n.° 123, de 2006, nio
sofrera a retencdo tributaria quanto aos impostos e contribui¢cdes abrangidos por aquele regime. No entanto, o pagamento ficara
condicionado a apresentacdo de comprovagao, por meio de documento oficial, de que faz jus ao tratamento tributario favorecido
previsto na referida Lei Complementar.

5.13. Quando ocorrerem eventuais atrasos de pagamento provocados exclusivamente pela Administra¢do, o valor devido devera
ser acrescido de atualizagdo financeira, e sua apuragdo se fara desde a data de seu vencimento até a data do efetivo pagamento,
em que os juros de mora serdo calculados a taxa de 0,5% (meio por cento) ao més, ou 6% (seis por cento) ao ano, mediante

aplicagdo das seguintes formulas:

a) EM=1x N x VP, sendo:

EM = Encargos moratorios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento; VP = Valor da parcela a ser paga.

b) I = indice de compensagao financeira = 0,00016438, assim apurado I = (TX/100)/360
I=(6/100)/360 = 0,00016438

TX = Percentual da taxa de juros de mora anual = 6

CLAUSULA SEXTA- DO PRAZO, LOCAIS E CONDICOES DE ENTREGA E RECEBIMENTO

6.1. O objeto deste contrato devera ser entregue de forma parcelada, nos quantitativos indicados conforme a necessidade de cada
orgdo participante, em até 30 (trinta) dias consecutivos, contados do recebimento da Ordem de Fornecimento, sob pena de

aplicacdo das sangdes previstas neste Contrato;

6.2. Caso ndo seja possivel a entrega na data acima indicada, a empresa devera comunicar as razoes respectivas com pelo menos
07 (sete) dias de antecedéncia para que qualquer pleito de prorrogagdo de prazo seja analisado, ressalvadas situacdes de caso

fortuito e for¢a maior;

6.3 A Empresa devera fazer a entrega do objeto, em perfeitas condi¢cdes de uso, nos locais determinados pelos orgdos ou
entidades demandantes, conforme Anexo II do Termo de Referéncia, acompanhados das respectivas Notas Fiscais, em dias de
expediente normal, de segunda a sexta-feira, no horario das 08h00 as 13h00, conforme agendamento prévio, correndo por conta
do fornecedor todas as despesas necessarias, tais como frete, seguros, etc., inclusive carga e descarga;

6.4. O objeto sera recebido de acordo com as quantidades, caracteristicas, especificacdes e condicdes estabelecidas em
instrumento habil de retirada;

6.5. O recebimento consistira na comparacgdo das caracteristicas e especificagdes do objeto e de sua Nota Fiscal/Fatura com o
constante neste Termo;

6.6. O objeto podera ser rejeitado, no todo ou em parte, quando em desacordo com as especificagdes constantes no Termo de
Referéncia, na proposta e neste Contrato, devendo ser substituidos no prazo de até 07 (sete) dias tuteis, a contar da notificagdo da
contratada, as suas custas, sem prejuizo da aplicac¢do das penalidades;

6.7. Em conformidade com o artigo 140 da Lei n.° 14.133/21, o objeto deste contrato sera recebido, mediante recibo, da seguinte

forma:



6.7.1.Provisoriamente: pelo responsavel por seu acompanhamento e fiscalizacdo, com verificagdo posterior para

analise da conformidade do objeto com suas especificagdes e quantidades;

6.7.2.Definitivamente: por servidor ou comissdo designada pela autoridade competente, mediante termo detalhado

que comprove o atendimento das exigéncias contratuais.

6.8. Considerar-se-a como data efetiva de entrega aquela aposta no atestado de conformidade emitido pela Comissdo de
Recebimento, no prazo de 05 (cinco) dias uteis;

6.9. No caso de constatacdo de ndo conformidade, a data efetiva da entrega sera a da regularizagao total da(s) pendéncia(s);
6.10. O recebimento provisério ou definitivo ndo exclui a responsabilidade civil e nem Etico-profissional da contratada pelos
prejuizos resultantes da inobservancia das obrigagdes assumidas;

6.11. Os ensaios, os testes e as demais provas para afericdo da boa execucdo do objeto do contrato exigidos por normas técnicas

oficiais correrdo por conta do contratado.
CLAUSULA SETIMA- DAS OBRIGACOES DO CONTRATANTE E DA CONTRATADA
7.1. A contratada fica obrigada a:

7.1.1. Fornecer o objeto para o qual se sagrar vencedora, em estrita conformidade com as especificagdes e condi¢des exigidas

no Termo de Referéncia para Registro de Preco, bem como naquelas resultantes de sua proposta, devendo ja estar inclusos nos
valores propostos todos os custos, impostos, taxas ¢ demais encargos pertinentes a execucdo do objeto do contrato. Nao sendo

aceitas quaisquer modificagdes;

7.1.2. A Contratada devera realizar a instalagdo dos produtos de seguranga contratados pelo presente certame;

7.1.3. Substituir os equipamentos ndo aceitos pela Contratante em prazo ndo superior a 10 (dez) dias corridos, a contar da

notificagao;

7.1.4. Responsabilizar-se pelo onus ¢ a logistica da retirada ¢ devolugdo dos equipamentos para realizagdo de servigos de
garantia, bem como da substitui¢do de equipamentos ndo aceitos;

7.1.5. Comprovar, no ato da assinatura da ata de registro de pregos, que os servigos de garantia serdo prestados pelo fabricante
dos equipamentos, ou por meio de empresas credenciadas por este, com disponibilidade de atendimento nas localidades

especificadas no Termo de Referéncia para Registro de Prego;

7.1.6. Responsabilizar-se pelo fornecimento dos itens, objeto do Contrato, respondendo administrativa, civil e criminalmente

por todos os danos, perdas e prejuizos que, por dolo ou culpa sua, de seus empregados, prepostos, ou terceiros no exercicio de

suas atividades, vier a, direta ou indiretamente, causar ou provocar a Contratante e a terceiros;

7.1.7. Manter as condigdes de habilitagdo e qualificagdo exigidas na licitagdo, durante a execugdo da Ata de Registro de

Precos e dos contratos dela decorrentes, informando ao Contratante a ocorréncia de qualquer alterac@o nas referidas condi¢oes

apresentando, sempre que exigido, os comprovantes de regularidade;

7.1.8. Sujeitar-se a fiscalizagdo da Contratante no tocante a verificagdo das especificagdes técnicas, prestando os
esclarecimentos solicitados, atendendo as reclamagdes, caso ocorram, e prestando toda assisténcia técnica operacional;;
7.1.9. Sujeitar-se a mais ampla e irrestrita fiscalizagdo, acatar as orientagdes do Fiscal de Contrato, prestando os
esclarecimentos sobre o objeto contratado e sobre o atendimento das reclamagdes formuladas, nos devidos prazos;

7.1.10. Garantir o perfeito funcionamento da solugéo, quando ocorrer a implantagdo em campo, ndo cabendo 6nus adicional
aos orgdos Contratantes;

7.1.11. Entende-se como perfeito funcionamento: compatibilidade do objeto com todas as descrigdes exigidas do Termo de
Referéncia para Registro de Preco, bem como o atendimento as exigéncias da legislacdo vigente;

7.1.12. Apo6s o prazo da garantia, os equipamentos deverdo permanecer com todas as funcionalidades operacionais, com as
atualizacOes imediatamente anteriores a data final da garantia dos equipamentos;

7.1.13. Somente a funcionalidade de filtro de conteido web poderd ser desativada ao final do prazo de garantia do



equipamento, em razdo de sua natureza técnica de acesso online as suas bases de dados;

7.1.14. Executar os servigos conforme as especificagdes do Termo de Referéncia para Registro de Prego e de sua proposta,
com a alocag@o dos empregados necessarios ao perfeito cumprimento das clausulas contratuais, além de fornecer os materiais

e equipamentos, ferramentas e utensilios necessarios, na qualidade e quantidades especificadas no TR e em sua proposta;
7.1.15. Reparar, corrigir, remover ou substituir, s suas expensas, no total ou em parte, no prazo fixado pelo fiscal do
contrato, os servicos efetuados em que se verificarem vicios, defeitos ou incorre¢des resultantes da execucao ou dos materiais
empregados;

7.1.16. Manter o empregado nos horarios predeterminados pela Administragdo, durante o periodo de prestagdo dos servigos;
7.1.17. Utilizar empregados habilitados e com conhecimentos especificos dos servigos a serem executados, em conformidade

com as normas e determinagdes em vigor;

7.1.18. Apresentar a Contratante, quando for o caso, a relagdo nominal dos empregados que adentrario o 6rgdo para a
execucdo do servigo;

7.1.19. Responsabilizar-se por todas as obrigacdes trabalhistas, sociais, previdenciarias, tributarias e as demais previstas na
legislagdo especifica, cuja inadimpléncia ndo transfere responsabilidade a Contratante;

7.1.20. Apresentar, quando solicitado, atestado de antecedentes criminais e distribui¢do civel de toda a mio de obra oferecida
para atuar nas instalagdes do 6rgdo;

7.1.21. Atender as solicitagdes da Contratante quanto a substituigdo dos empregados alocados, no prazo fixado pelo fiscal do
contrato, nos casos em que ficar constatado descumprimento das obrigacdes relativas a execugdo do servigo, conforme
descrito no Termo de Referéncia para Registro de Preco;

7.1.22. Instruir seus empregados quanto a necessidade de acatar as recomendagdes aceitas pela boa técnica, normas e
legislacao;

7.1.23. Instruir seus empregados a respeito das atividades a serem desempenhadas, alertando-os a ndo executar atividades nio
abrangidas pelo contrato, devendo a Contratada relatar a Contratante toda e qualquer ocorréncia neste sentido, a fim de evitar
desvio de fungdo;

7.1.24. Relatar a Contratante toda e qualquer irregularidade verificada no decorrer da prestagio dos servigos;

7.1.25. Nio permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na condi¢do de aprendiz para os
maiores de quatorze anos; nem permitir a utilizagdo do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou
insalubre;

7.1.26. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do contrato;

7.1.27. Arcar com os dnus necessarios aos fornecimentos descritos neste processo;

7.1.28. Fazer constar nas notas fiscais as marcas dos materiais, definidas por ocasido do processo licitatorio, para a devida
conferéncia ¢ documentagio;

7.1.29. Assumir, a responsabilidade pelos encargos fiscais e comerciais resultantes da adjudicagdo do contrato;

7.1.30. Responder pelo cumprimento dos postulados legais vigentes no &mbito federal, estadual ou municipal;

7.1.31. Preservar as informagdes do 6rgdo, nio divulgar nem permitir a divulgagio, sob qualquer hipotese, das informagdes a
que venha a ter acesso em decorréncia dos servigos realizados, sob pena de responsabilidade civil e/ou criminal;

7.1.32. Obriga-se a aceitar, nas mesmas condi¢des contratuais, e mediante Termo Aditivo, os acréscimos ou supressdes que
se fizerem necessarios, no montante de até 25% (vinte e cinco por cento) do valor inicial atualizado do Contrato;

7.1.33. Credenciar por escrito, junto a Contratante, um preposto idoneo com poderes de decisdo para representar a
Contratada, principalmente no tocante a eficiéncia e agilidade da execucdo dos servigos objeto do Termo de Referéncia para
Registro de Preco.

7.1.34. Proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa
natural, relativos ao tratamento de dados pessoais disponibilizados em razdo da licitagdo ou da contratagdo, inclusive nos
meios digitais, atuando da seguinte forma:

a) a coleta de dados pessoais indispensaveis a propria realizagdo do procedimento licitatério ou da contratagéo s6 poderdo ser



utilizados na execug@o dos objetos especificados no Termo de Referéncia, e em hipdtese alguma poderdo ser compartilhados
ou utilizados para outros fins;

b) os sistemas, que servirdo de base para armazenamento dos dados pessoais coletados, seguem um conjunto de premissas,
politicas e especificacdes técnicas que regulamentam a utilizacdo da Tecnologia de Informagdo e Comunicagao;

¢) os dados obtidos serdo armazenados em um banco de dados seguro, mantido em territério nacional, com garantia de
registro das transacdes realizadas na aplicagcdo de acesso e com transparente identificagdo do perfil dos credenciados, tudo
estabelecido como forma de garantir a rastreabilidade de cada transacdo e a franca apuracdo, a qualquer momento, de desvios e
falhas, vedado o compartilhamento desses dados com terceiros;

d) Néo havendo mais necessidade de utilizagdo dos dados pessoais, sejam eles sensiveis ou ndo, sera providenciado o seu
descarte de forma segura.

7.1.35. Declarar que tem ciéncia da existéncia da Lei Geral de Prote¢do de Dados e se comprometer a adequar todos os
procedimentos internos ao disposto na legislagdo com o intuito de proteger os dados pessoais repassados em virtude da
contratacao;

7.1.36. Cumprir estritamente os ditames estabelecidos pela Lei n° 13.709/2018 (Lei Geral de Prote¢do de Dados Pessoais —
LGPD), mediante a adogdo de politica de protegdo de dados;

7.1.37. Dar conhecimento formal aos seus empregados das obrigagdes e condigdes acordadas a respeito de dados pessoais,
instruindo-os quanto ao tratamento de dados nos ditames da Lei n® 13.709/2018;

7.1.38. Guardar absoluto sigilo e confidencialidade de todas as informagdes — em especial os dados pessoais € os dados
pessoais sensiveis — repassados em decorréncia da execugao contratual, em consonancia com o disposto na Lei n. 13.709/2018
(Lei Geral de Prote¢dao de Dados Pessoais - LGPD), sendo vedado o repasse das informagdes a outras empresas ou pessoas,
salvo aquelas decorrentes de obrigagdes legais ou para viabilizar o cumprimento do instrumento contratual, por até 10 (dez)
anos contados apods o encerramento do vinculo contratual com a Administragao;

7.1.39. Manter contato formal com a Contratante, no prazo de 24 (vinte e quatro) horas, da ocorréncia de qualquer incidente
que implique violacdo ou risco de violacdo de dados pessoais, situacdes acidentais ou ilicitas de destrui¢do, perda, alteracao,
comunicag@o ou qualquer forma de tratamento inadequado ou ilicito, para que este possa adotar as providéncias devidas, na
hipotese de questionamento das autoridades competentes, bem como adotar as providéncias dispostas no art. 48 da Lei Geral

de Protecdo de Dados;

7.2. Sao obrigacgdes da contratante:

7.2.1. Exigir o cumprimento de todas as obriga¢des assumidas pela Contratada, de acordo o termo de referéncia, as clausulas
contratuais, e da proposta da Contratada;

7.2.2. Permitir o acesso, quando necessario de funcionarios da Contratada, devidamente identificado para solug¢do de qualquer
anormalidade, desde que solicitado pelo preposto a Supervisdo de Informatica, a qual acompanhara toda atividade a ser
desenvolvida;

7.2.3. Exercer o acompanhamento e a fiscalizagdo dos servigos, por servidor especialmente designado, anotando em registro
proprio as falhas detectadas, indicando dia, hora, més e ano, bem como os demais detalhes envolvidos, ¢ encaminhando os
apontamentos a autoridade competente para as providéncias cabiveis;

7.2.4. Notificar a Contratada por escrito da ocorréncia de eventuais imperfeigdes no curso da execugdo dos servigos, fixando
prazo para a sua correcao;

7.2.5. Prestar as informagdes e esclarecimentos relativos ao objeto desta contratagdo que venham a ser solicitados pelo
preposto designado pela Contratada;

7.2.6. Comunicar a Contratada toda e qualquer ocorréncia relacionada ao contrato e demais elementos constitutivos;

7.2.7. Exigir que a Contratada execute os servigos de forma conveniente e compativel com o exercicio das fungdes que lhe
forem atribuidas sem causar embarago ¢ desconfianca a fiscalizagao;

7.2.8. Fiscalizar a entrega dos bens podendo sustar, recusar, mandar fazer ou desfazer qualquer material que ndo esteja de

acordo com as condigdes e exigéncias especificadas no edital a que este Contrato integra;



7.2.9. Proporcionar as facilidades necessarias ao bom andamento para a execucdo dos servigos;

7.2.10. Efetuar os pagamentos nas condi¢bes e precos pactuados pela prestagdo dos servigos mediante apresentagio,
aceitacgdo e atesto do Fiscal nos documentos habeis de cobranga;

7.2.11. Proteger os direitos fundamentais de liberdade e de privacidade € o livre desenvolvimento da personalidade da pessoa
natural, relativos ao tratamento de dados pessoais disponibilizados em razdo da licitacdo ou da contratagdo, inclusive nos

meios digitais, atuando da seguinte forma:

a) a coleta de dados pessoais indispensaveis a propria realizagdo do procedimento licitatorio ou da contratagdo s6 poderdo ser
utilizados na execugdo dos objetos especificados neste Termo de Referéncia, e em hipotese alguma poderdo ser

compartilhados ou utilizados para outros fins;

b) os sistemas, que servirdo de base para armazenamento dos dados pessoais coletados, seguem um conjunto de premissas,

politicas e especificacdes técnicas que regulamentam a utilizacdo da Tecnologia de Informagdo e Comunicagao;

¢) os dados obtidos serdo armazenados em um banco de dados seguro, mantido em territorio nacional, com garantia de
registro das transacdes realizadas na aplicagdo de acesso e com transparente identificacdo do perfil dos credenciados, tudo
estabelecido como forma de garantir a rastreabilidade de cada transacdo e a franca apuracdo, a qualquer momento, de desvios e

falhas, vedado o compartilhamento desses dados com terceiros;

d) Nio havendo mais necessidade de utilizagdo dos dados pessoais, sejam eles sensiveis ou ndo, serd providenciado o seu

descarte de forma segura.

7.2.12. E vedada a utilizagdo de todo e qualquer dado pessoal repassado em decorréncia da execugdo contratual para
finalidade distinta daquela do objeto da contratagdo, sob pena de responsabilizagdo administrativa, civil e criminal;

7.2.13. Representar a Agéncia Nacional de Prote¢do de Dados (ANPD) a respeito do descumprimento da Contratada as
disposi¢des da Lei n° 13.709/2018 (Lei Geral de Prote¢do de Dados), para a devida aplicacdo de sangdes administrativas
dispostas no art. 52 da Lei n°® 13.709/2018;

7.2.14. Manter sigilo e confidencialidade de todas as informag¢des — em especial os dados pessoais € os dados pessoais
sensiveis — repassados em decorréncia da execugdo contratual, em consonincia com o disposto na Lei n. 13.709/2018 (Lei
Geral de Protecdo de Dados Pessoais - LGPD), sendo vedado o repasse de informagdes a outras empresas ou pessoas, salvo
aquelas decorrentes de obrigacdes legais ou para viabilizar o cumprimento do instrumento contratual;

7.2.15. A Administragdo ndo respondera por quaisquer compromissos assumidos pela Contratada com terceiros, ainda que
vinculados a execu¢do do Termo de Contrato, bem como por qualquer dano causado a terceiros em decorréncia de ato da
Contratada, de seus empregados, prepostos ou subordinados.

7.3. As Partes declaram que cumprirdo a Lei n® 13.709/2018 (Lei Geral de Prote¢do de Dados — LGPD) e todas as demais leis,
normas e regulamentos aplicaveis, assim como cumprirdo suas respectivas atualizagdes e atenderdo os padroes aplicaveis em
seu segmento em relagdo ao tratamento de dados pessoais, tanto no que diz respeito aos dados pessoais disponibilizados de
uma Parte a outra, pelo que se segue:

7.3.1. possuem todos os direitos, consentimentos e/ou autorizagdes necessarios exigidos pela LGPD, e demais leis aplicavesis,
para divulgar, compartilhar e/ou autorizar o tratamento dos dados pessoais para o cumprimento de suas obriga¢des contratuais
e/ou legais;

7.3.2. ndo conservardo dados pessoais que excedam as finalidades previstas no Ajuste/Contrato, € seus eventuais anexos;
7.3.3. informardo e instruirdo os seus colaboradores, prestadores de servigos e/ou terceiros sobre o tratamento dos dados
pessoais, observando todas as condi¢des desse Ajuste/Contrato, inclusive na hipotese de os titulares de dados terem acesso
direto a qualquer sistema (on-line ou ndo) para preenchimento de informagdes que possam conter os dados pessoais,
garantindo a privacidade e confidencialidade do dados pessoais, e mantendo um controle rigoroso sobre o acesso aos dados
pessoais;

7.3.4. ndo fornecerdo ou compartilhardo, em qualquer hipotese, dados pessoais sensiveis de seus colaboradores, prestadores

de servigos e/ou terceiros, salvo se expressamente solicitado por uma Parte a outra, caso o objeto do Ajuste/Contrato e quando



for o caso justifique o recebimento de tais dados pessoais sensiveis, estritamente para fins de atendimento de legislacdo
aplicavel;

7.3.5. informardo um/a Parte ao outro/a sobre qualquer incidente de seguranga, relacionado ao presente instrumento, por
quaisquer meios, do respectivo incidente;

7.3.6. irdo alterar, corrigir, apagar, dar acesso, anonimizar ou realizar a portabilidade para terceiros de dados pessoais
mediante solicitagdo da Parte requerente e garantira que todos os dados pessoais que forem objeto de tratamento sejam
precisos e atualizados;

7.3.7. excluirdo, de forma irreversivel, os dados pessoais retidos em seus

registros, mediante solicitagao da outra Parte ou dos titulares dos dados, a qualquer momento, salvo conforme determinado por

lei ou ordem judicial;

7.3.8. implementardo medidas de seguranga substancialmente, quando for o caso, de acordo com os padrdes apliciveis no
mercado para garantir a seguranca, confidencialidade e integridade dos Dados Pessoais;

7.3.9. colaborardo com a outra PARTE, mediante solicitagio desta, no cumprimento das obrigagdes de responder a
solicitagdes e reivindicag¢des de pessoa e/ou autoridade governamental, a respeito de Dados Pessoais;

7.3.10. ao término do Contrato cessara o tratamento, inclusive qualquer uso dos Dados Pessoais € devolvera a outra PARTE
ou destruira todos os Dados Pessoais e todas as copias destes, exceto se obrigada a manter copia de determinados Dados
Pessoais estritamente em virtude de lei;

7.3.11. o tratamento dos dados coletados, somente quando autorizados, de uma Parte a outra, poderdo ser conservados pelo
periodo de 5 (cinco) anos ap6s o término do presente instrumento, com sua posterior eliminagdo, sendo autorizada sua
conservacdo nas hipdteses descritas no artigo 16 da Lei Geral de Protecdo de Dados (Lei n°® 13.709,de 14 de agosto de 2018);

7.3.12. assegurardo que colaboradores, prestadores de servigos, terceiros, parceiros € membros da equipe técnica que venham
ter acesso aos dados durante o desenvolvimento do projeto cumpram as disposi¢des legais aplicaveis em matéria de protecao
de dados pessoais, nunca cedendo ou divulgando tais dados a terceiros, salvo se expressamente autorizado pelo titular, por
forca de lei ou determinacgdo judicial;

7.3.13. as PARTES néo poderdo subcontratar nem delegar o Tratamento dos Dados Pessoais sem o consentimento prévio por
escrito da outra PARTE, mas podem as PARTES preservar e conservar os dados por si ou por empresa contratada

especialmente para este fim.

CLAUSULA OITAVA- DOS PRAZOS E CONDICOES DE SUPORTE/ ASSISTENCIA TECNICA/ GARANTIA
8.1. DA GARANTIA DO EQUIPAMENTO

8.1.2. A garantia da solucgdo devera ser de trinta e seis (36) meses para todo o conjunto (Hardware, software, suporte e upgrade

de software).

8.2. DA INSTALACAO E CONFIGURACAO

8.2.1. Cabera a Contratada realizar a instalagdo da solugdo nas dependéncias da Contratante de acordo com a seguinte
metodologia de trabalho;

a) Reunifo preliminar com a equipe técnica da Contratante para definir o escopo de servigos da instalagio;

b) Elaboragio e entrega de pré-projeto de instalagdo contendo as configuragdes principais a serem aplicadas e o cronograma
de trabalho para aprovagdo da Contratante;

¢) Configuragio preliminar dos produtos em ambiente de homologagio;

d) Elaboragio e entrega de relatorio final contendo todos os aspectos da instalago realizada.
8.2.2. Mesmo que ndo tenha sido especificado, cabera a Contratada fornecer todos os materiais € acessorios necessarios para
instalag@o dos produtos, como kits de fixagdo em racks. Esta questdo ndo se aplica aos aspectos relacionados a infraestrutura

do ambiente da Contratante, como tomadas de alimentagdo e cabeamento para interconexdo, e sistemas operacionais



necessarios.

8.3.DO SUPORTE E ATUALIZACAO DA VERSAO

8.3.1. A CONTRATADA devera oferecer servigo de suporte para os produtos ofertados durante a vigéncia da garantia
solicitada para cada item, contados a partir da entrega, instalagdo, configuracdo, teste, implantacdo e homologacdo pela

CONTRATANTE dos produtos oferecidos;

8.3.2. O servigo de suporte deve incluir atualizagdo da solugdo, isto €, o fornecimento de versdo ou release mais recente dos

softwares e da base de conhecimento;

8.3.3. O servigo de suporte deve incluir corregdes na solugio ou execugdo de quaisquer medidas necessarias para sanar falhas

de funcionamento ou vulnerabilidades da solu¢ao;

8.3.4. Os servigos de suporte técnico devem contemplar as seguintes agdes e/ou premissas:

a) Recepcionar via telefone ou e-mail, € registrar corretamente a abertura de qualquer chamado técnico referente a solugéo;

b) Implantar e manter scripts de atendimento adequados as necessidades de suporte técnico da Contratante;

¢) Implantar e manter base de conhecimento adequada as necessidades de suporte técnico da Contratante;

d) Solucionar problemas ou sanar davidas por telefone e/ou e-mail quanto aos questionamentos repassados pela Contratante;

e) Acionar equipes especificas da Contratada para realizar a reposi¢do antecipada de equipamentos defeituosos, quando for
necessario;

f) Notificar e encaminhar a Contratante novas atualizagdes de softwares e firmwares dos produtos ofertados, quando
disponibilizado pelo fabricante, bem como o respectivo procedimento de atualizacdo;

g) Acompanhar os chamados desde sua abertura até seu encerramento, independente de existir ou nio redirecionamento para
outras equipes técnicas da propria Contratada ou Contratante;

h) Elaboragio e emissdo de relatorios executivos mensais contendo as atividades realizadas e o resumo dos dados em aberto;

1) Fazem parte do escopo do suporte técnico, durante sua vigéncia, os seguintes servigos:

- Disponibilizar atualizagdes de softwares e firmwares dos produtos ofertados sem qualquer tipo de 6nus para a

Contratante;

- Realizar a reposicao antecipada de qualquer equipamento que apresentar defeito dentro do prazo de 72h (setenta e duas

horas) apds abertura de chamado ou constatacao da necessidade de troca.

8.3.5. A reposigio antecipada deve ocorrer durante o periodo necessario em que o equipamento da Contratante estiver em

conserto, ficando a cargo da Contratada todo 6nus de retirada, conserto e devolugdo;

8.3.6. A reposicio antecipada também deve ser feita por um ou mais equipamentos que somados sejam iguais ou similares ao
equipamento defeituoso, com relagdo as caracteristicas fisicas e ldgicas, e sem que haja nenhum tipo de prejuizo ao

funcionamento do ambiente da Contratante;

8.3.7. Os servigos de suporte técnico devem estar disponiveis em regime 24x7(Vinte e quatro horas por dia, sete dias por

semana.), durante sua vigéncia do contrato;

8.3.8. Para os servigos de suporte técnico, a Contratada ou fabricante devera possuir Central de Atendimento disponibilizando
contato por telefone e/ou e-mail em regime 24x7(Vinte quatro horas por dia, sete dias por semana) durante sua vigéncia do

contrato;

8.3.9. Cabera a Central de Atendimento ser o contato unico entre a Contratada e a Contratante, registrando todas as
solicitagdes e registros de ocorréncia em sistema eletronico especifico para este, além de fornecer a Contratante o nimero de

identificagdo da ocorréncia para acompanhamento.



8.4. DO NiVEL MINIMO DE SERVICOS (NMS)

8.4.1. Os chamados técnicos serdo categorizados nos niveis de severidade descritos abaixo, devendo ser atendidos nos prazos

especificados:
Prazo Maximo — InicioP Mixi
. - razo Maximo -
Severidade Descricdo de
Solucao
atendimento

Situacdo emergencial ou problema critico

|- Critica  [due cause a indisponibilidade total dos 01 hora 02 horas
servicos dependentes do
Firewall.
Impacto de alta significancia relacionado a

7 Alta servicos parcialmente indisponiveis, com 04 horas 08 hora
degradacao de
desempenho/funcionalidade ou com mau|
funcionamento
. Impacto de baixa significancia
3- Média P 8 08 horas 48 horas
relacionado a utiliza¢do do sistema.

CLAUSULA NONA- DO ACOMPANHAMENTO E DA FISCALIZACAO

9.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avencgadas e as normas da Lei n.°
14.133/2021, e cada parte respondera pelas consequéncias de sua inexecugdo total ou parcial;

9.2. Em acaso de impedimento, ordem de paralisacdo ou suspensdo do contrato, o cronograma de execugdo sera prorrogado
automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila, conforme Art. 115, §5°
da Lein.° 14.133/2021;

9.3. A execugdo do contrato deverd ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos respectivos
substitutos, segundo o caput do Art. 117, Lei n.° 14.133/2021.

9.3.1 Nos termos do art. 117 da Lei n.° 14.133/2021, tdo logo o Contrato seja firmado, sera designado representante para
acompanbhar e fiscalizar a entrega dos objetos, anotando em registro proprio todas as ocorréncias relacionadas ao fornecimento
e determinando o que for necessario a regularizagdo de falhas ou defeitos observados;

9.3.2 As decisdes e providéncias que ultrapassarem a competéncia do agente publico designado pela Administragdo deverdo
ser solicitadas aos seus superiores em tempo habil para a adogdo das medidas convenientes;

9.3.3 O agente publico responsavel pela fiscalizagdo anotara em registro proprio todas as ocorréncias relacionadas com a
execugdo do contrato, determinando o que for necessario a regularizacdo das faltas ou defeitos observados, podendo ser

auxiliado pelos 6rgaos de assessoramento juridico e de controle interno da Administragio;

9.3.4. A fiscalizagdo de que trata este item ndo exclui nem reduz a responsabilidade da Contratada, inclusive perante terceiros,
por qualquer irregularidade, ainda que resultante de imperfei¢cdes técnicas ou vicios redibitorios, e, na ocorréncia desta, ndo
implica em corresponsabilidade da Administragdo ou de seus agentes e prepostos, de conformidade com o art. 120 da Lei n.°
14.133/2021

9.3.5. Durante o periodo de fornecimento do objeto, a Empresa podera manter preposto, aceito pela Administragdo
contratante, para representa-la sempre que for necessario;
9.4. O contratado sera obrigado a reparar, corrigir, remover, reconstruir ou substituir, a suas expensas, no total ou em parte, o

objeto do contrato em que se verificarem vicios, defeitos ou incorregdes resultantes de sua execugdo ou de materiais nela



empregados (Art. 119, Lei n.° 14.133/2021);

9.5. O contratado sera responsavel pelos danos causados diretamente a Administragdo ou a terceiros em razao da execugao do
contrato, e ndo excluira nem reduziré essa responsabilidade a fiscalizagdo ou o acompanhamento pelo contratante;

9.6. Somente o contratado serd responsavel pelos encargos trabalhistas, previdenciarios, fiscais e comerciais resultantes da
execugdo do contrato.

9.7. A inadimpléncia do contratado em relacdo aos encargos trabalhistas, fiscais e comerciais ndo transferira 8 Administragdo a
responsabilidade pelo seu pagamento e ndo podera onerar o objeto do contrato;

9.8. As comunicagdes entre o 6rgdo ou entidade e a contratada deve ser realizadas por escrito sempre que o ato exigir tal
formalidade, admitindo-se, excepcionalmente, o uso de mensagem eletronica para esse fim (IN 05/2017, Art. 44, §2°);

9.9. O orgdo ou entidade podera convocar representante da empresa para adogdo de providéncias que devam ser cumpridas de
imediato;

9.10. Apos a assinatura do contrato ou instrumento equivalente, o 6rgdo ou entidade convocara o representante da empresa
contratada para reunido inicial para apresentagdo do plano de fiscalizagdo, que conterd informagdes acerca das obrigacdes
contratuais, dos mecanismos de fiscalizagdo, das estratégias para execugdo do objeto, do plano complementar de execucdo da

contratada, quando houver, do método de aferi¢ao dos resultados e das sang¢des aplicaveis, dentre outros;
9.11. Antes do pagamento da Nota Fiscal ou da Fatura, devera ser consultada a situagdo da empresa junto ao SICAF;

9.12. Serdo exigidos a Certiddo Negativa de Débito (CND) relativa a Créditos Tributarios Federais (CRF) e a certiddo

Negativa de Débitos Trabalhistas (CNDT), caso esses documentos ndo estejam regularizados no SICAF
CLAUSULA DECIMA - DAS ALTERACOES

10.1. Eventuais alteragdes contratuais reger-se-do pela disciplina dos arts. 124 e seguintes da Lei n® 14.133, de 2021 .

10.2. O contratado é obrigado a aceitar, nas mesmas condi¢des contratuais, os acréscimos ou supressdes que se fizerem

necessarios, até o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

10.3. Registros que ndo caracterizam alteragdo do contrato podem ser realizados por simples apostila, dispensada a

celebragdo de termo aditivo, na forma do art. 136 da Lein® 14.133, de 2021.

CLAUSULA DECIMA PRIMEIRA - DAS PENALIDADES

11.1.Estara sujeita as penalidades administrativas previstas na Lei n.° 14.133/21 a licitante e/ou a contratada que:

a) convocada dentro do prazo de validade da sua proposta, ndo celebrar o contrato, ndo aceitar ou retirar a nota de
empenho;

b) deixar de entregar ou apresentar documentagio falsa exigida para o certame;

¢) inexecutar total ou parcialmente, qualquer das obriga¢des assumidas em decorréncia da contratagio;

d) ensejar o retardamento da execugdo do objeto;
€) ndo mantiver a proposta;

f) falhar ou fraudar na execug¢do do contrato;

g) comportar-se de modo inidoneo;

h) fizer declaragdo falsa;

i) cometer fraude fiscal;

j) ndo cumprir ou cumprir irregularmente as normas editalicias ou de clausulas contratuais, de especificagdes, de


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art124
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art124
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art136
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art136

projetos ou de prazos, quando os pedidos de prorrogacdo e/ou modificagdo ndo forem acatados pela

Administragdo

k) desrespeitar as determinagdes regulares emitidas pela autoridade designada para acompanhar e fiscalizar o
contrato ou por autoridade superior;

1) praticar atos ilicitos com vistas a frustrar os objetivos da licitagdo;

m) praticar ato lesivo previsto no art. 5° da Lei n.° 12.846, de 1° de agosto de 2013.

11.2. A licitante e/ou contratada que cometer qualquer das infragdes discriminadas no subitem acima ficara sujeita, sem
prejuizo das demais cominagdes legais, as seguintes sangdes:

a ) adverténcia, por faltas leves, assim entendidas aquelas que ndo acarretem prejuizos significativos para a
Contratante;

b) multa moratéria de 0,5% (cinco décimos por cento) por dia de atraso injustificado na execugio do contrato, até
o maximo de 15% (quinze por cento) sobre o valor da parcela inadimplida, recolhida no prazo maximo de 15 (quinze) dias
corridos, uma vez comunicados oficialmente;

¢) multa compensatéria de até15% (quinze por cento) sobre o valor total do contrato, no caso de inexecugio total
do objeto e pela recusa em retirar a Nota de Empenho, no prazo de 05 (cinco) dias uteis, apds regularmente convocada,
recolhida no prazo maximo de 15 (quinze) dias corridos, uma vez comunicada oficialmente , e sem prejuizo da aplicagdo
de outras sangdes legalmente previstas;

d) Em caso de inexecugdo parcial, a multa compensatdria, no mesmo percentual do subitem acima, serd aplicada de
forma proporcional a obrigagdo inadimplida;

¢) impedimento de licitar e contratar com a Defensoria Piblica do Estado do Maranhio, pelo prazo de até 03
(trés) anos;

f) declaragio de inidoneidade para licitar ou contratar com a Administragdo Publica, pelo prazo minimo de 03

(tr€s) anos e maximo de 06 (seis) anos, quando a infragdo justificar a sua imposicao.

11.3. Na aplicagdo das sangdes serdo considerados a natureza e a gravidade da infragdo cometida, as peculiaridades do caso
concreto, as circunstancias agravantes ou atenuantes, os danos que dela provierem para a Administragdo Publica e a implantacao

ou o aperfeicoamento de programa de integridade conforme proposta dos 6rgaos de controle.

11.3.1. A san¢io de adverténcia serd aplicada quando a licitante der causa a inexecugdo parcial do contrato e ndo se
justificar a imposi¢do de penalidade mais grave.

11.3.2. A san¢do de multa podera ser aplicada em quaisquer hipoteses previstas no art. 155 da Lei n.° 14.133/21 ¢
ensejara na possibilidade de defesa do interessado no prazo de 15 (quinze) dias contados de sua intimagao, devendo ser paga
em até 30 (trinta) dias do encerramento do processo administrativo correspondente.

11.3.3. A sangéo de impedimento de licitar e contratar com a Defensoria Publica do Estado do Maranhdo sera
aplicada quando a licitante der causa & inexecucdo parcial do contrato que cause grave dano a Administragcdo, ao
funcionamento dos servigos publicos ou ao interesse coletivo; der causa a inexecucdo total do contrato; deixar de entregar a
documentacao exigida para o certame; ndo mantiver a proposta; ndo celebrar o contrato ou ndo entregar a documentacao
exigida para a contratagdo, quando convocado dentro do prazo de validade de sua proposta; ou ensejar o retardamento da
execugdo ou da entrega do objeto da licitacdo sem motivo justificado, e ndo se justificar a imposicdo de penalidade mais
grave.

11.3.4. A sangdo de declaragdo de inidoneidade serd aplicada quando a licitante apresentar declaragdo ou
documentacdo falsa exigida para o certame ou prestar declaracdo falsa durante a licitagdo ou a execugdo do contrato; fraudar a
licitacdo ou praticar ato fraudulento na execucdo do contrato; comportar-se de modo inidoneo ou cometer fraude; praticar atos
ilicitos com vistas a frustrar os objetivos da licitagdo; praticar ato lesivo previsto no art. 5° da Lei n.° 12.846, de 1° de agosto de

2013 e, também, nas hipdteses previstas no art. 155 da Lei n.° 14.133/2021, quando a gravidade da conduta justificar a sua
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imposigao.

11.4. As sangdes de adverténcia, de impedimento de licitar e contratar com a Administragdo, ¢ de declara¢do de inidoneidade
para licitar ou contratar com a Administracdo Publica poderdo ser aplicadas a contratada juntamente com as de multa,
descontando-a dos pagamentos a serem efetuados.

11.5. A sangéo de declaragdo de inidoneidade serd de competéncia do Defensor Publico- Geral do Estado.

11.6. Se a multa aplicada e as indenizag¢des cabiveis forem superiores ao valor de pagamento eventualmente devido pela
Administragdo ao contratado, além da perda desse valor, a diferenga sera descontada da garantia prestada ou sera cobrada
judicialmente.

11.7. A aplicagdo das san¢des de impedimento de licitar e contratar com a Administracio e de declaragio de inidoneidade para
licitar ou contratar com a Administragdo Publica requerera a instauracdo de processo de responsabilizacdo, a ser conduzido por
comissdo composta de 2 (dois) ou mais servidores estaveis, que avaliara fatos e circunstancias conhecidos e intimara o licitante
ou o contratado para, no prazo de 15 (quinze) dias tteis, contado da data de intimagao, apresentar defesa escrita e especificar as
provas que pretenda produzir.

11.8. A aplicagdo das sangdes administrativas ndo exclui, em hipdtese alguma, a obrigacdo de reparacdo integral do dano
causado a Administragdo Publica.

11.9. Em atengéo ao principio da proporcionalidade, na estipulagdo das san¢des, a autoridade competente, devera considerar a
gravidade da conduta do infrator, o carater educativo da pena, o grau de comprometimento do interesse publico e o prejuizo
pecuniario decorrente das irregularidades constatadas, bem como alicercar-se na analise juridica prévia realizada, nos termos do
art. 156, par. 6° da Lei n.° 14.133/21.

11.10. As situagdes dispostas no art. 137 da Lei n.° 14.133/21 poderio ensejar, a critério da Administragdo, a rescisdo unilateral
do contrato.

11.11. Prescreve em 05 (cinco) anos, a contar da ciéncia da infracdo, a possibilidade de aplicagdo de sangdes pela
Administragao.

11.12. Os atos previstos como infragdes administrativas nas Leis n.° 14.133/21 ou em outras leis de licitagdes e contratos da
Administragao Publica que também sejam tipificados como atos lesivos na Lei n.° 12.846 (Lei Anticorrup¢do) serdo apurados e
julgados conjuntamente, nos mesmos autos, observados o rito procedimental e a autoridade competente definidos na Lei

Anticorrupgao.

11.13. E admitida a reabilitacio do licitante ou contratado perante a propria autoridade que aplicou a penalidade mediante a
reparagdo integral do dano causado a Administragdio Publica, o pagamento da multa indicada, o transcurso do prazo minimo de
1 (um) ano da aplicagdo da penalidade (no caso de impedimento de licitar e contratar) ou de 3 (trés) anos da aplicagdo da
penalidade (no caso de declaragdo de inidoneidade), o cumprimento das condi¢des de reabilitagdo definidas no ato punitivo e a
realizagdo de analise juridica prévia, com posicionamento conclusivo quanto ao cumprimento destes requisitos.

11.14. Em caso de descumprimento das disposi¢des dispostas na Lei n.° 13.709/2018 (Lei Geral de Prote¢do de Dados), sera
remetida representacdo a Agéncia Nacional de Prote¢do de Dados (ANPD), que podera aplicar as sangdes administrativas

dispostas no art. 52 da respectiva Lei.
CLAUSULA DECIMA SEGUNDA- DA RESCISAO

12.1. O contrato se extingue quando vencido o prazo nele estipulado, independentemente de terem sido cumpridas ou ndo as
obrigacdes de ambas as partes contraentes.

12.2. O contrato pode ser extinto antes do prazo nele fixado, sem 6nus para o contratante, quando esta ndo dispuser de
créditos orgamentarios para sua continuidade ou quando entender que o contrato ndo mais lhe oferece vantagem.

12.3. A extingdo nesta hipOtese ocorrerd na proxima data de aniversario do contrato, desde que haja a notificacdo do
contratado pelo contratante nesse sentido com pelo menos 2 (dois) meses de antecedéncia desse dia.

12.4. O contrato pode ser extinto antes de cumpridas as obrigagdes nele estipuladas, ou antes do prazo nele fixado, por algum
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dos motivos previstos no artigo 137 da Lei n® 14.133/21, bem como amigavelmente, assegurados o contraditorio e a ampla
defesa.

12.4.1. Nesta hipotese, aplicam-se também os artigos 138 ¢ 139 da mesma Lei.

12.4.2. A alteragdo social ou a modifica¢do da finalidade ou da estrutura da empresa nio ensejara a rescisdo se ndo restringir
sua capacidade de concluir o contrato

12.4.2.1. Se a operagdo implicar mudanga da pessoa juridica contratada, devera ser formalizado termo aditivo para alteragdo
subjetiva

12.5. O termo de rescisdo, sempre que possivel, serd precedido:

12.5.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
12.5.2. Relagdo dos pagamentos ja efetuados e ainda devidos;

12.5.3. Indenizagdes e multas.

12.6. A extingdo do contrato ndo configura Obice para o reconhecimento do desequilibrio econémico —financeiro, hipdtese em

que sera concedida indenizagdo por meio de termo indenizatorio (art. 131, caput, da Lei n® 14.133, de 2021).

CLAUSULA DECIMA TERCEIRA- DOS CASOS OMISSOS

13.1. Os casos omissos serdo decididos pelo contratante, segundo as disposi¢des contidas na Lei n® 14.133, de 2021, e demais

normas federais aplicaveis e, subsidiariamente, segundo as disposi¢des contidas na Lei n°® 8.078, de 1990 — Cddigo de Defesa do

Consumidor — ¢ normas e principios gerais dos contratos.

CLAUSULA DECIMA QUARTA- DA PROTECAO DE DADOS PESSOAIS

14.1. Em virtude da vigéncia da Lei Geral de Protegdo de Dados Pessoais (Lei n° 13.709/2018 — LGPD”), que dispde sobre o

tratamento de dados pessoais, inclusive nos meios digitais, fica estabelecido que:

14.1.1. A Contratada obriga-se a atuar em conformidade com a legislagdo vigente sobre Protecdo de Dados Pessoais, em especial
a Lein® 13.709/2018 - Lei Geral de Protegdo de Dados Pessoais (LGPD), bem como com as determinagdes de orgaos reguladores

e fiscalizadores da matéria, sob pena de responsabilizagdo administrativa, civil e criminal.

14.1.2. O contrato ndo transfere a propriedade de quaisquer dados da Defensoria Publica do Estado do Maranh@o ou dos clientes

deste para a Contratada.

14.1.3. A Contratada tratara os dados pessoais a que tiver acesso em virtude do contrato apenas para a execugao e na medida do

necessario para atender as finalidades do objeto contratado.

14.1.4. A Defensoria Publica do Estado do Maranhdo ndo autoriza a Contratada a usar, compartilhar ou comercializar quaisquer

eventuais elementos de dados, que se originem ou sejam criados a partir do tratamento de dados pessoais objeto do Contrato.

14.1.5. A Contratada ndo podera, sem autorizagdo e/ou instrugdes prévias da Defensoria Publica do Estado do Maranhao,
transferir ou, de qualquer outra forma, compartilhar e/ou garantir acesso aos Dados Pessoais ou a quaisquer outras informagdes a

terceiros.

14.1.6. A Contratada devera manter sigilo das operacdes de tratamento de dados pessoais que realizar em razdo do contrato, bem
como implementar medidas técnicas e administrativas necessarias para proteger os dados contra a destruicdo, acidental ou ilicita,
a perda, a alteracdo, a comunicacdo ou difusdo ou o acesso ndo autorizado, além de garantir que o ambiente (fisico ou 16gico)

utilizado por ela para o tratamento de dados pessoais seja estruturado de forma a atender aos requisitos de seguranca, padrdes de


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art137
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art137
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art138
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm
https://www.planalto.gov.br/ccivil_03/leis/l8078compilado.htm

boas praticas de governanga e principios gerais previstos na legislagdo e nas demais normas regulamentares aplicaveis.

14.1.7. As obrigacdes de sigilo e processamento dos dados pessoais impostos a Contratada se estendem a seus prepostos e
subcontratados (se autorizado em contrato), garantindo que o acesso aos dados pessoais somente seja concedido as pessoas
designadas para executar as atividades descritas no Contrato e que estejam sob obrigagdo de confidencialidade com relagdo aos

dados pessoais tratados.

14.1.8. A Contratada devera realizar as atividades de tratamento de dados pessoais decorrentes do contrato segundo as instrugdes
licitas e documentadas fornecidas pela Defensoria Publica do Estado do Maranhdo, conforme a politica de privacidade e
protecdo de dados pessoais da Defensoria Publica do Estado do Maranhdo; bem como da legislacdo pertinente a protegcdo de
dados pessoais, sob pena de arcar com as perdas e danos que eventualmente causar a Defensoria Publica do Estado do Maranhao

e a terceiros, sem prejuizo das demais sangdes aplicaveis.

14.1.9. A Contratada respondera administrativa e judicialmente, sem prejuizo de eventual reparo a dano patrimonial, moral,
individual ou coletivo, que causar a terceiros, em razdo do exercicio de atividade de tratamento de dados pessoais decorrentes do
contrato, por violacao a legislagdo de protecdo de dados pessoais e as instrugdes licitas da Defensoria Publica do Estado do

Maranhdo, bem como por violagdo da seguranga, nos termos do Paragrafo tinico do Artigo 44 da LGPD.

14.1.10. A Contratada fica obrigada a garantir a seguranga da informagdo prevista na LGPD, nas normas regulamentares

pertinentes e no instrumento contratual, em relagdo aos dados pessoais, mesmo apds o seu término.

14.1.11. A Contratada devera notificar a Defensoria Publica do Estado do Maranhdo, no prazo de 24 (vinte e quatro) horas, sobre
exposi¢des ou ameacas em relagdo a conformidade com a protecao de dados, bem como sobre reclamagdes e solicitagdes dos
titulares de Dados Pessoais bem como intimagdes e notificagdes judiciais ou de outras autoridades publicas, que venha a receber

em razdo do contrato.

14.1.12. A Contratada se compromete a cooperar e a fornecer a Defensoria Publica do Estado do Maranhdo, no prazo
estabelecido, todas as informagdes relacionadas ao tratamento de dados pessoais que estiverem sob sua custddia em razdo do
contrato e que sejam necessarias para responder as solicitagdes ou reclamagdes feitas com fundamento na Lei Geral de Protegéo

de Dados Pessoais.

14.1.13. A Contratada devera notificar a Defensoria Publica do Estado do Maranhdo, por escrito e imediatamente ap6s tomar
ciéncia do fato, sobre a ocorréncia de incidente de seguranca envolvendo dados pessoais tratados em razdo do contrato. Essa

notificagdo devera conter, no minimo:

a) data e hora provavel do incidente;

b) data e hora da ciéncia pela contratada;

¢) relagdo dos tipos de dados afetados pelo incidente;

d) nimero de titulares afetados e demais informagdes sobre os titulares envolvidos;

e) indicacdo de medidas que estiverem sendo tomadas para reparar o dano e evitar novos incidentes;
f) os riscos relacionados ao incidente;

g) dados de contato do Encarregado de Protecdo de Dados ou outra pessoa junto a qual seja possivel obter mais informagdes

sobre o ocorrido;

h) os motivos da demora, no caso de a comunicac¢io ndo ter sido imediata.



14.1.14. A Defensoria Publica do Estado do Maranhdo tera o direito de acompanhar, monitorar, auditar e fiscalizar a
conformidade da Contratada com as obrigagdes de Protecdo de Dados Pessoais, sem que isso implique em qualquer diminui¢ado

da responsabilidade que a Contratada possui perante a LGPD e o Contrato.

14.1.15. A Contratada arcara com todos os custos, incluindo indenizagdes ¢ penalidades aplicadas a Defensoria Publica do
Estado do Maranhio por eventuais danos que esta venha a sofrer em decorréncia do uso indevido dos dados pessoais por parte da
Contratada, sempre que ficar comprovado que houve falha de seguranga (técnica e administrativa), descumprimento das regras
da lei geral de protecdo de dados citadas no contrato e das orientacdes do Defensoria Publica do Estado do Maranhdo, sem

prejuizo da aplicacdo das penalidades do contrato.

14.1.16. A Contratada declara que, caso utilize sistema proprio para armazenamento dos dados fornecidos pela Defensoria

Publica do Estado do Maranhio para execucdo dos servicos:

a) adotara procedimentos e controles, abrangendo, no minimo, a autenticagdo, a criptografia, a detec¢do de intrusdo e a
prevencao de vazamento de informagdes ¢ dados recebidos da Defensoria Publica do Estado do Maranhao para execugao do

objeto do Contrato;

b) realizara testes e varreduras para detec¢do de vulnerabilidade, mantendo seus sistemas eletronicos livres de programas

maliciosos;

c) efetuara a gestdo de acessos aos seus sistemas eletronicos pelos seus prepostos, de forma efetiva, assegurando o cumprimento

das obrigagdes do Contrato e da legislagdo reguladora;
d) mantera o registro das operagdes de tratamento de dados pessoais que realizarem;

e) seguira os padrdes de seguranga técnica e procedimentos de seguranga das informagdes testadas e validadas e referendados
pelo Defensoria Publica do Estado do Maranhdo por meio do contrato ou em suas Politicas de Governanga, de Seguranca da

Informacao e de Privacidade.

CLAUSULA DECIMA QUINTA- DA PUBLICACAO

15.1. Incumbira ao contratante divulgar o presente instrumento no Portal Nacional de Contrata¢des Piblicas (PNCP), na forma
prevista no art. 94 da Lei 14.133, de 2021, bem como no respectivo sitio oficial na Internet, em atenc¢do ao art. 8°, §2° da Lei n.
12.527, de 2011, c/c art. 7°, §3°, inciso V., do Decreto n. 7.724, de 2012.

CLAUSULA DECIMA SEXTA- DO PRAZO DE VIGENCIA
16.1. O prazo de vigéncia deste Termo de Contrato serda de 12 (doze) meses, com inicio na data da assinatura do contrato,

podendo ser prorrogado, de acordo com o art. 107 da Lei n® 14.133, de 2021.

CLAUSULA DECIMA SETIMA — FORO

17.1. O Foro deste contrato ¢ o da Comarca de Sdo Luis-MA, com exclusio total de qualquer outro que seja invocavel.
E por estarem assim, justos e contratados, o presente instrumento sera lavrado em 02 (duas) vias de igual teor e forma, que,

depois de lido e achado em ordem, vai assinado pelas partes contraentes na presenca de 02 (duas) testemunhas.

Sdo Luis (MA), de dezembro de 2024
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